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Satoshi Nakamoto fez duas invencoes

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin(@gmx. com
www bilcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
The network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest cham and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
proof-of-work chain as proof of what happened while they were gone.

Obitcoin

BLOCKCHAIN

Free. Secure. Easy to Use.




Explicando o blockchain: cartorio convencional

Carimbo de tempo em documentos
* Data e hora

* Assinatura




Ingredientes para um cartorio online

Carimbo de tempo em documentos
* Data e hora
*  Em breve
* Assinatura
*  Funcao de hash criptografica

*  Criptografia com chave publica



Funcao de hash criptografico (MD5=RIP, SHA1)
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Criptografia com chave publica e assinatura digital
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Ingredientes para um log seguro

Carimbo de tempo em documentos

* Data e hora : de onde?
*  Log seguro = tempo sequencial
*  Préprio computador? Nao é confiavel
*  Autoridade de Carimbo de Tempo

* Assinatura digital



Autoridade de Carimbo de Tempo

Requesting party

Calculate hash
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Registro seguro com uma cadeia de hash

— O registro é protegido usando uma funcao hash H

entrada|n — 1] + hash|n — 2]
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Vo

— Qualquer modificacao do log sera detectada



O log seguro distribuido

* |magine um servico de log seguro
* Na internet
*  Peer-to-peer
*  Distribuido
*  Completamente transparente

— BLOCK CHAIN



Blockchain

Um blockchain € um servico de log seguro
- distribuido --- ndo tem dono
- transparente --- cada entrada é rastreavel

- confiavel --- 24x7

Exemplos =

. BLOCKCHAIN
- Bitcoin B
- Ethereum

- Hyperledger




Blockchain = virtual ledger

Para manter eventos, documentos, transacoes temos artefatos como
registros, cadastros, cadernos, livros-caixa, diarios de bordo, jornais,
logs, livros-razao = ledger — Distributed Ledger Technology
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Aplicacoes do blockchain

* Rastreamento de documentos (cartério)
* Rastreamento de transacoes (cartorio)

* Rastreamento de bens (logistica, diamantes, madeira amazoénica)



Aplicacoes do blockchain

* Rastreamento de documentos (cartério)

* Rastreamento de transacoes (cartorio)

* Rastreamento de bens (logistica, diamantes)
* Rastreamento de transferéncias financeiras

— Bitcoin, Ethereum e outras cripto-moedas



O que é bitcoin???

nao é: como funciona bitcoin

Passei parte das minhas férias jogando poker com um colega e
nossos filhos

THE FLOP THETURN THERIVER




O que é bitcoin???

Usamos felj0es para apostar

Podriamos ter usado outros objetos: fosforos, contas, pedrinhas,

(fichas tém denominacao diferentes)




O Livro-feijao

ENTRAA TECNOLOGIA DA INFORMACAO

(1) ao em vez de trocar os feijoes fisicamente, anotamos num
caderno guem paga quanto feijoes a quem

Um livro-caixa de feljoes — um Livro-Feijao.




O Feijao Virtual

ENTRAA TECNOLOGIA DA INFORMACAO

(2) Vamos implementar esse Livro-Feijao em software,
desenvolvido e mantido por uma autoridade central de
confianca, chamada o Central de Transacoes de Feijoes.

Agora podemos dividir um Feijao em miliFeijoes, microFeijoes e
nanoFeij0es (modestamente batizado de "Jeroen" :-).

Assim criamos o Feijao Virtual.




Eliminar a central confiavel

ENTRAA CRIPTOGRAFIA

(3) Agora queremos eliminar aquela Central de Transacoes de
Feij0es, em gue toda parte precisa confiar e portanto o ponto
fraco do sistema.

— Teremos um exeéercito de centenas de Mini-Validadores de
Transacoes de Felij0es,

—- trabalhando de forma distribuida numa rede peer-to-peer.
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Propriedades do crypto-feijao

A CRIPTOGRAFIA GARANTE
-- a Integridade das transacoes no Livro-Feijao;

-- a autenticidade das transacoes provenientes das partes (atraves
de assinaturas digitais);

-- 0 controle sobre a quantidade total dos CryptoFeljoes;
-- a pseudonimidade das participantes;
-- 0 consenso entre os Mini-Validores;

-- um pagamento (taxa) para os Mini-Validadores para o trabalho de
validacao (os Mini-Validadores sao chamados de mineradores).



O crypto-feijao versus o bitcoin

-- conceitualmente Bitcoin e Crypto-Feijao sao idénticos
-- Bitcoin nao tem valor intrinseco;

-- Bitcoin ganhou valor no mercado Silk Road, fechado pelo FBI
em 2013;

-- Bitcoin nao e dinheiro mas um objeto de troca

— Na Holanda, bitcoin é tratado como um metal precioso




Blockchain : questoes

* Quem mantém o servico no ar?
—  Voluntarios
—  Partes interessadas
* Blockchain federado
* Blockchain proprietario
— Individuos que ganham com isso
* Como chegar a um consenso num ambiente distribuido?

— Sera respondido em breve



Um banco mantém um livro-caixa

- NUmero de conta
- Valor associado a cada conta

- Transferéncias entre contas:
—  Subtrai 51 créditos de conta #1
— Adiciona 50 créditos a conta #2

— O custo da desta transacao é 1 crédito

Bitcoin implementa um banco virtual, substituindo o banco por um
blockchain



Bitcoin

NUumero de conta = bitcoin address = chave publica

— Na verdade, é o hash da chave publica




v

FEile

5 time stamping authority - C %

Edit

bitaddress.org - Mozilla Firefox

View History Bookmarks Tools Help

W Cryptographic Hash Functic ¥ | & private key bitcoin generat:

& Oa | hittps:/fwww.bitaddress.org/bitaddress.org-v3.3.0-5HA256-dec17c07685e

| & ||Q Search

x_f,-"" bitaddress.org x

a3+ A9 =

English | Espafiol | Francais | ehnvikd | italiano | Deutsch

Cesky | Magyar | B2E | Etkd3r | Pycouii | portugués

@ bitaddress. -0rg

Open Source JavaScript Client-Side Bitcoin Wallet Generator

Generating Bitcoin Address...
MOVE your mouse around to add some extra randomness..._ 74% .

OR type some randgm characters into th%s textbox |

... -
EB14b9bf4123algESUaBicB526?ebeﬁaac9f2614q53b23d13d165ae?b8a52562bb?e14c
1c5dbae8724c78704Tcda20d638abaccsedadbae/e9cTldbTdcd5dc84aed1200c70198 T,
bd8d9fccc5fed339af2ad8edebebc@776cd732e24937966F3ebeleb66a53Cablefde3c54
5fcbBcTh217223a47cad49cch2adaaldlfdaf6t737a39de879153602T172e27630f0c96d *
68374cded@1335eT7ac9b17073e5c473d8d832d9da2ac3b0949c78dc&cTa3bb2 9a34 *
3ce6aad753032470d836600965621C3110a89369727b964T0fe276207a3T80063k6
be6b2333?dﬁeb6b66659?65fd9152b6cdc?Sbdb4d395gfgd3c5ffdcgﬁﬁ?3fﬁb95bd3 SB o

a3bdlle84dbBe24 N .
- [ ]
[ ] . ¢
[ ] . . [ ]
M [ ]
. e ¢ . .
(8
L ] . as
. ]
My .= . . Version History (3.3.0) *

527B 5C82 B1FG B2DB 72A0

Donanons 1N|Nja1bUmhSoTxozBRBEIRBLeFQTGbZBN
ECBF 8749 7B91 6397 4F5A

GitHub Repository (zip)

. (PGP) (sig)
Copyright bitaddress.org. JavaScript copyrights are included in the source. No warranty.
. L]
L] e
L]
- L
L]
" * g ., Ly . :
. b
.‘
.
A




v bitaddress.org - Mozilla Firefox -

File Edit View History Bookmarks Tools Help

& time stamping authority- G % | W Cryptographic Hash Functic ¥ | & private key bitcoin generatc % | bitaddress.org x|\ 4+

& | (O @ | https://www.bitaddress.org/bitaddress.org-v3.3.0-5SHA256-dec17c07685e | ¢ ||CK_"|EE|I'IZ|“ | v A 3 @

English | Espafiol | Francais | ehnvikd | italiano | Deutsch
Cesky | Magyar | B35 | EEd L | Pycckmid | portugués

P §

© bitaddress-or

Open Source JavaScript Client-Side Bitcoin Wallet Generator

Single Wallet

Generate New Address Print

Bitcoin Address Private Key

SECRET

11 XK4U1PYxvV(Q62sDt7KVgpMQ9AYbTtdu

KyBKgcPgojvyreFAuMvFekQemUQ8SrKFNQH9zdDxrg9s jW6YPTD2

A Bitcoin wallet is as simple as a single pairing of a Bitcoin address with its corresponding Bitcoin private key. Such a wallet
has been generated for you in your web browser and is displayed above.

To safeguard this wallet you must print or otherwise record the Bitcoin address and private key. It is important to make a
backup copy of the private key and store it in a &Ie location. This site does not have knowledge of your private key. If you are
familiar with PGP you can download this all-in-one HTML page and check that you have an authentic version from the author
of this site by matching the SHA256 hash of this HTML with the SHA256 hash available in the signed version history
document linked on the footer of this site. If you leave/refresh the site or press the "Generate New Address” button then a
new private key will be generated and the previously displayed private key will not be retrievable. Your Bitcoin private key
should be kept a secret. Whomever you share the private key with has access to spend all the bitcoins associated with that
address. If you print your wallet then store it in a zip lock bag to keep it safe from water. Treat a paper wallet like cash.

Add funds to this wallet by instructing others to send bitcoins to your Bitcoin address.
Check your balance by going to blockchain.info or blockexplorer.com and entering your Bitcoin address.

Spend your hitcoins by going to blockchain.info and sweep the full balance of your private key into your account at their
wehbsite. You can also spend your funds by downloading one of the popular bitcoin p2p clients and importing your private key
to the p2p client wallet. Keep in mind when you import your single key to a bitcoin p2p client and spend funds your key will be
bundled with other private keys in the p2p client wallet. When you perform a transaction your change will be sent to another

hitcoin address within the p2p client wallet. You must then backup the p2p client wallet and keep it safe as your remaining
hitrnins will he stnred there Satnshi advizsed that nne shnnld never delete a wallet




Bitcoin

NUmero de conta = bitcoin address = chave publica

— Naverdade, é o hash da chave publica

Valor associado a cada conta:

— Ninguem esta mantendo o saldo das contas,

— O saldo é deduzido do histérico de todas transacoes

Transferéncias entre contas:
— Conta #1 recebeu 75 bitcoins
— Destes, repassa 50 bitcoin para conta #2
— O troco, 25 bitcoins, volta para conta 1
— O custo da desta transacao € O

— Assinada com a chave privada da conta #1



Como se mantém consenso na rede P2P?

- As partes que mantém o blockchain devam resolve um desafio para a versao dela
prevalecer

- Os blocos b[1]...b[n] a serem incorporados sao concatenados com um valor
aleatoério R

- O desafio é: encontrar um valor de R tal que
SHA256 ( b[1]...b[n] | R ) comeca com 70 zeros

- Quem encontrar este R primeiro envia ele para todas as outras partes

- As outras abondonam suas tentativas e aceitam esta nova
extensao do block chain como verdadeiro.

- Quem ganhou pode se pagar uma pequena taxa —

mineiracao de bitcoin



Bitcoin: vantagens

Nao tem banco, nao tem governo

— Reducao de custos g

— Impossibilita qualquer politicagem por
Altamente acessivel:

— Qg pessoa com um smart phone pode entrar e usar

—  E somente criar um par de chave publica—chave privada

Transferéncias entre contas sao de graca:

— Isso permite pagamentos com valores muito baixo



Bitcoin: desvantagens

Nao tem banco, nao tem governo
- Nao tem regras, nao tem protecao
- O préprio usuario é responsavel por sua propria seguranca
* Se vocé perde sua chave privada, vocé perde (o acesso
a) seu dinheiro
* Existem corretores para cuidar disso

* Um destes, MountGox, foi hackeado em 2014,
causando um prejuizo de US$ 470.000.000 a seus
clientes. Quebrou.

SK2wewraonTbWgKQDyvdeTmit5716wpdNJEc1yDszgy VEX1rgm

PRIVATE KEY / WITHDRAW

1FDakzHueDwyWk63T51QWVK XzohGTEqaVE




Bitcoin: mais desvantagens

- Nao tem tanta anonimidade que se pensa

- E meio lerdo

— 10 minutos

—  Esperar 6 transacoes ~uma hora




O bitcoin é dinheiro?

Nassif: “Bitcoin é crime contra a economia popular”

Bitcoin é bolha, mas nao é piramide, por
Jeroen van de Graaf
» 0 MUNDO DAS CRIPTOMOEDAS

Bitcoin é bolha, mas nao é piramide

por Jeroen van de Graaf

Resposta a "As criptomoedas e os crimes contra a economia popular e Salve se das criptomoedas
enquanto é tempo por Luis Nassif

Caro Nassif



O bitcoin é dinheiro?

A importancia de dinheiro. é que representa um valor de troca universal.

A humanidade usou varios objetos como dinheiro:
— __ Metais
— Joias
—  Conchas
— " “Pedras— Yap

—  Papel
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Antes da primeira guerra:

¢ dinheiro era uma promessa de ouro
*  Reservade ouro = lastro
Depois da primeira guerra: hiper-inflacao em Alemanha
Padrao de ouro (Bretton-Woods - 1944)

* Todas as moedas ficam dentro de uma margem relativo a
o dblar

¢ QO ddlar esta fixado ao ouro
* Criacao do IMF
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O bitcoin é dinheiro?

Fiat money

* 1971 - Nixon: desvalorizacao do dolar
* “Lastro” é ariqueza e o PIB de um pais
* “Fiat” = ordem, “gue assim seja”
Bitcoin nao é dinheiro
*  muito volatil
* na Holando bitcoin € um metal precioso

* Quem determina o valor do bitcoin é o mercado
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Como comecou Bitcoin?

— Satoshi Nakamoto foi autor do white paper propondo Bitcoin

— Desenvolveu software para Bitcoin

— Numa primeira transacao genesis criou 50 bitcoin em janeiro 2009

— Fez mineiracao no valor de =

I BlockchainD: | [EJ Facebook 4 CryptoCurrer | /L Litecoincom | W Bitcoin-Wiki =~ & whois satosr‘fm TheFacet % \'\\('_

H - & @|'v'.'w.'w.'.newsweek.(om.-'ZDl/-.-'03.-'1/-.-‘:ace-be}"irc-bitcc-i|‘-2/-?95.7.}"tml
—~
1.000.000 bhitcoin

— Desapareceu! E

— Pode sacar o dinheiro?
— E Nick Szabo?
(Banking on Bitcoin — Netflix)




Aplicacoes do blockchain

* Rastreamento de documentos (cartoério)

* Rastreamento de transacoes (cartorio)

* Rastreamento de bens (logistica, diamantes)
* Rastreamento de transferéncias financeiras

— Bitcoin, Ethereum e outras cripto-moedas



Aplicacoes do blockchain

* Rastreamento de documentos (cartorio)
* Rastreamento de transacoes (cartorio)
* Rastreamento de bens (logistica, diamantes)
* Rastreamento de transferéncias financeiras
— Bitcoin, Ethereum e outras cripto-moedas
* Blockchain com inteligéncia:
- registro confiavel
- computacdo confidvel (mas lerdo)
- tempo confiavel

- dinheiro confidvel



Scripts e transferéncia de dinheiro

— Bitcoin permite coisas de tipo: este pagamento é autorizado se for
assinado por no minimo 2 destas 3 contas

— Bitcoin permite scripts, mas a linguagem é limitada



Blockchain+ scripts + tempo+cripto-moeda

--Dapps (distributed apps) - Smart contracts

- Tokens; moedas

\

ethereum



Exemplo de um smart contract

Trés partes:

- Concessionario
- Detran

- Comprador

Smart contract:

000 milreais:

A

- Se pagamento_comprador =
Transfere dinheiro (bi
Transfere propriedade

Crie nova placa e emite documentos do carro

ethereum



Como se evite que um programa entra em loop?

A Ethereum Vitual Machine tem conjunto de operacoes basicas

Cada operacao basica custa uma quantidade de gas(olina)

Cada progama submetido especifiga qual € o maximo de unidades gas
que ele pode custar

Se um programa estoura maxiumeo, a gas € perdida mas as operacoes
serao desfeitas (o blockchain volta ao estado anterior)

Uma unidade de gas correspon 0;00001 ETH

ethereum



O que se pode fazer com isso?

— Implementar as regras para formar em Computacao

— Implementar processos de negocios
- banco

- seguros

— Implementar processos de\governo

— Apostar na internet / lotarias

ethereum



O que se pode fazer com isso?

— Transferir valores entre paises

— Juros altos no Brasil x Juros baixos na Holanda

- usar Bitcoin para transferir galores

- Swapy.network: °
- creditores, debitores C
- avaliadores de ri
- baseado no Ethere

ethereum




O que se pode fazer com isso?

— cara/coroa distribuida entre N partes

— la rodada: cada parte i
- escolhe x. de 256 bits

- escolhe r, de 256 bits

— 2arodada: cada parte i

- publica x;, r,
—> Resultado: R=r,+r,+.... + ry
N

-

ethereum



O que se pode fazer com isso?

— cara/coroa distribuida entre N partes

— larodada: cada parte i
- escolhe x; de 256 bits

- escolhe r; de 256 bits

— 2arodada: cada parte i

- publica x;, r,
— Resultado: R=r,;+r,+.... + ry
— E se uma parte se recusa a publicar na redada 277

— Solucao: exige um deposito antes de comecar, e devolve apenas a quem publica

ethereum



Ethereum é um computador nas nuvens

Ethereum is an open-source, public, blockchain-based distributed
computing platform featuring smart contract (scripting) functionality.

mplete virtual machine, the
, Which can execute scripts using an
des.

It provides a decentralized Turing-
Ethereum Virtual Machine (EV,
international network of pub

Ethereum also provides a cryptocurrency token called "ether", which can
be transferred between acegunts and used to compensate participant
nodes for computations per ds

Ethereum is a decentralized platf that runs smart contracts:
applications that run exactly as programmed without any possibility
of downtime, censorship, fraud or third party interference.

ethereum



Como comecou Ethereum

- Iniciativa de Vitalik Buterin

- Financiado através de crowdfunding

- Dinheiro usado para desenvolver a plataforma
- Comecou 30 de julho de 2015.

- Os investidores foram pagos em Ether




The DAO

- ONG / fundo de investimento

- Distributed Autonomous Organization

- Completamente virtual
- Inscricao via crowd funding

- DAO Tokens dao direito de votar nas propostas

— Como acdes de uma empresa

- Todas as regras foram implementadas em cima de Ethereum como
programas/scripts



“The code is the contract”

Objetivo: eliminar advogados

O codigo é o contrato portanto escrever
codigo se tornou algo importante

No caso do DAO em junho de 2016, um hacker
encontrou um erro na linguagem SOLIDITY e desviou 70 milides de dolares

Racha na comunidade:

— Temos que corrigir o codigo e desfazer esta transacao
— Ethereum

— Nao, o codigo € a lei. Este hack faz parte do jogo
— Ethereum Classic



Crowdfunding com cripto-moedas esta na moda

- ICO = Initial Coin Offering
- Houve 863 ICOs em 2017; US$ 6 bilhdes

- Nao é sem risco:
—  Muito scams

—  Em julho um ICO foi hackeado

@ CoinDash.io y
@coindashio <

Website has been hacked.

613 PM - 17 Jul 2017

Retweets 162 Likes w‘,'ﬁ)@p @0*%6 é

11 257 162
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Cryptocurrency Market Capitalizations | CoinMarketCap

< C |yy| & https:;//coinmarketcap.com/ 3.25s

A crash course in...
4 Cryptocurrency Market Capl | +

Cryptocurrencies: 1518 [ Markets: 8649 Market Cap: $433,141,419,561 [/ 24h Vol: $20,922,794,814 / BTC Dominance: 39.5%

Cryptocurrency Market Capitalizations

Market Cap ~ Trade Volume - Trending - Tools - Search n
All ~ Coins ~ Tokens ~ Next 100 - = View All
4%  Name Market Cap Price Volume (24h) Circulating Supply Change (24h) Price Graph (7d)
1 © Bitcoin $171,095,430,458 510,135.70 $8,387,480,000 16,880,475 BTC -4.99%
2 | 4 Ethereum $79,657,021,066 $814.67 $2,205,690,000 97,778,867 ETH -3.27%
3 «§ Ripple $36,772,856,503 50942671 $908,542,000 39,009,215,838 XRP * -7.35%
4 @ Bitcoin Cash $20,585,560,417 5121281 $476,301,000 16,981,688 BCH -8.13%

L]

L0 GRS S0
Existem hoje (868) 1518 criptomoedas
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Criptografia transparente

Ajudar as organizacoes a mostrar que eles sao transparentes, justa,

idonias.

Exemplos

2>

>

>

Block chain

Eleicdes online com verificabilidade total

Leilbes, licitacoes e sorteios justas e transparentes
Mineracao de dados mantendo privacidade

Processamentos de dados no cloud

[ <]

ela

vore



Perguntas?

jvdg @ufmg.br

DCC

INSCRYPT s——

CIENCIA DA COMPUTAGAO

zefa \'/
rransparem JEMBRAPII
cryptography UE - DCC/UFMG

SOFTWARE PARA SISTEMAS
CIBER-FISICOS



0 MITO DA
URNA

Desvendando a (in)seguranca da urna eletrnmca

Meu livro sobre a

inseguranca da urna

www.mitourna.info

Arraes Editores vai
publicar
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